Załącznik nr 4-A2 do umowy 54/ZP/18
Zasady powierzenia przetwarzania danych osobowych
 (umowa trójstronna) 

Zważywszy, że Wykonawca dla Zamawiającego świadczy usługę nadzoru autorskiego oprogramowania wskazanego w Umowie,
Zważywszy, że Serwis będzie świadczył usługi na rzecz Zamawiającego, w zakresie określonym w  Umowie zawartej pomiędzy Zamawiającym Wykonawcą oraz, że objęte Umową oprogramowanie przetwarza dane osobowe pacjentów, 
Zważywszy, że niektóre z wykonywanych w ramach Umowy czynności uwarunkowane są koniecznością zapewnienia dostępu do przedmiotowych nośników i znajdujących się na nich informacji, w tym danych osobowych,
Strony widząc konieczność zawarcia umowy o powierzaniu przetwarzania danych osobowych, zgodnie 
z przepisem art. 31 ust. 1 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (zwaną dalej uodo) oraz art. 28 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych (ogólne rozporządzenie o ochronie danych) obowiązującego od dnia 25.05.2018r. zwanego dalej RODO, postanawiają, co następuje:	

§1

1. Wojewódzkie Wielospecjalistyczne Centrum Onkologii i Traumatologii im. M. Kopernika w Łodzi jako administrator danych osobowych gromadzonych w Urządzenia, przetwarza dane osobowe pacjentów:
a) dane zwykłe: imię i nazwisko, nr PESEL, data urodzenia, nr ID
b) dane sensytywne: informacje o stanie zdrowia.
2. Zamawiający powierza Serwisowi przetwarzanie danych osobowych (możliwość wglądu do danych zgromadzonych w urządzeniu) określonych w ust.1 niniejszego paragrafu tylko i wyłącznie w celu realizacji Umowy. Serwis zobowiązuje się, że nie będzie przetwarzał danych jeśli nie będzie to niezbędne do realizacji Umowy. 
3. Serwis oświadcza, że powierzone dane nie będą poddawane dalszemu przetwarzaniu w sposób niezgodny z określonym w ust. 2 celem oraz,  że nie będzie przetwarzał powierzonych danych w celach własnych.
4. Serwis zobowiązuje się do zachowania poufności informacji, o których jest mowa w ust.1 niniejszego paragrafu, w czasie trwania umowy i po jej zakończeniu. 
5. Zabrania się wykonywania przez Serwis nieuzasadnionych kopii, gromadzenia, przechowywania  jakichkolwiek danych, z wyłączeniem sytuacji gdy będzie to realizowane na pisemny wniosek Zamawiającego. Zabrania się udostępniania danych lub nośników informacji zawierających dane o których mowa w ust. 1 osobom do tego nieuprawnionym.
6. Strony wyłączają możliwość udostępnienia przez Serwis powierzonych do przetwarzania  danych, o których mowa w ust. 2 niniejszego paragrafu innym podmiotom. 
7. Za udostępnienie, o którym mowa w ust. 6 należy rozumieć w szczególności:
a) przekazanie informacji lub nośnika z danymi,
b) umożliwienie wglądu do danych,
c) weryfikację danych,
d) wyzbycie się danych,
e) powierzenie danych,
f) upublicznienie danych
8. Realizacja postanowień Umowy przy udziale Podwykonawcy Serwisu możliwa jest po uzyskaniu pisemnej zgody Zamawiającego i podpisaniu umowy podpowierzenia danych osobowych gwarantującej poziom ochrony nie niższy niż określony w niniejszej umowie jeśli Podwykonawca będzie miał dostęp do danych osobowych, których administratorem jest Zamawiający. 

§2

1. Osobami uprawnionym do wykonywania prac serwisowych są pracownicy Serwisu. Serwis oświadcza, że są oni są przeszkoleni z zakresu ochrony danych osobowych i posiadają upoważnienia do przetwarzania danych osobowych, zgodnie z obowiązującymi przepisami prawa.
2. Przed rozpoczęciem nie później niż 7 dni od chwili podpisania Umowy, Serwis przekaże Zamawiającemu listę osób upoważnionych do wykonywania prac serwisowych wraz z ich oświadczeniami o zachowaniu poufności (Załącznik nr5) oraz zobowiązuje się do informowania o wszelkich zmianach w tym zakresie z zachowaniem formy pisemnej.
3. Wykonawca i Serwis ponoszą solidarną odpowiedzialność za wszelkie wyrządzone szkody przez nieuprawnione działanie osób, którym Serwis wycofał uprawnienia a nie poinformował o tym Zamawiającego. Zamawiający zastrzega sobie prawo do niedopuszczenia do prac (przegląd serwisowy, naprawa itp.) osób nie figurujących na liście określonej  w ust. 2.

§3

1. Zabrania się Serwisowi wykonywania kopii, gromadzenia, lub przechowywania jakichkolwiek danych (m.in. kopii plików, fotografii), których administratorem jest Zamawiający, z wyłączeniem gdy będzie to realizowane na pisemne zlecenie Zamawiającego a wszelkie nośniki, na których zostaną zgromadzone dane staną się własnością Zamawiającego, jeżeli Zamawiający nie był  uprzednio ich właścicielem oraz zostaną przekazane Zamawiającemu nieodpłatnie tak szybko jak będzie to możliwe. Wykonanie kopii danych może odbyć się jedynie w siedzibie Zamawiającego i zabronione jest przetwarzanie tych danych poza obszarem, w którym znajduje się serwisowane Urządzenie. Zabronione jest wykonywanie kopii danych na nośnikach nie będących własnością Zamawiającego.
2. Wykonawca i Serwis ponoszą solidarnie pełną odpowiedzialność za zachowanie poufnego charakteru wszelkich informacji, do których Serwis uzyskał dostęp w trakcie świadczenia usług w ramach niniejszej Umowy. Serwis podejmie również odpowiednie kroki dla zapewnienia zachowania poufności ww. informacji przez osoby wykonujące w jego imieniu obowiązki w ramach niniejszej Umowy.
3. W przypadku naruszenia zasad poufności danych osobowych Serwis lub Wykonawca niezwłocznie powiadomi Zamawiającego tak by możliwy był do spełnienia wymóg, o którym mowa w art. 33 Rodo.

§4

1. Zamawiający upoważnia i zobowiązuje Serwis do pełnego zarządzania kontami administratorskimi Urządzenia, o którym mowa w §1 Umowy, w czasie jej trwania a w szczególności do:
a) Zabezpieczenia Urządzenia w taki sposób by osoby nieupoważnione nie miały możliwości dostępu do danych przetwarzanych w tych Urządzeniach, a dostęp do tych danych wymagał podania hasła,
b) Zabezpieczenia Urządzenia przed działaniem szkodliwego oprogramowania m.in. poprzez zainstalowanie systemu antywirusowego i zapewnienie aktualizacji sygnatur baz wirusów, chyba, że przedstawi oświadczenie producenta Urządzenia uzasadniające nieinstalowanie takiego oprogramowania, (wskazane jest w pierwszym rzędzie wykorzystanie oprogramowania dostarczonego przez Zamawiającego)
c) Z chwilą zakończenia umowy przekazania: konfiguracji sprzętu i aplikacji, haseł administratorskich Kierownikowi Działu Aparatury Medycznej Zamawiającego
d) skonfigurowania Urządzenia (przy udziale Działu Informatyki Zamawiającego) w taki sposób by Urządzenie komunikowało się z medycznymi systemami dziedzinowymi Zamawiającego.
e) Dokonać zmian w konfiguracji Urządzenia na wniosek Zamawiającego
2. Serwis oświadcza, że:
a) zobowiązuje się do stosowania środków technicznych i organizacyjnych zapewniających ochronę przetwarzania danych osobowych odpowiednią do zagrożeń oraz kategorii danych będących przedmiotem przetwarzania m.in. do:
· zabezpieczenia danych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, uszkodzeniem lub zniszczeniem
· dopuszczenia do przetwarzania powierzonych danych osobowych, w tym obsługi systemu informatycznego, aplikacji oraz urządzeń wchodzących w ich  skład służących do przetwarzania danych, wyłącznie osób posiadających wydane przez niego stosowne upoważnienie do przetwarzania danych osobowych,
· dochowania szczególnej staranności, aby osoby, o których mowa w pkt b) zachowały je w tajemnicy, również po zakończeniu realizacji Umowy powierzenia, między innymi poprzez poinformowanie ich  o prawnych konsekwencjach naruszenia poufności danych oraz odebranie oświadczeń o zachowaniu w tajemnicy tych danych, o których mowa w art. 49-52 ustawy o ochronie danych osobowych,
· zapewnienia kontroli nad prawidłowością przetwarzania danych
· przygotowania i wdrożenie dokumentacji ochrony danych osobowych,
· demontażu dysków HDD ze stacji roboczej stanowiącej integralną część Systemu i przekazania nieodpłatnie Zamawiającemu w przypadku:
- konieczności wymiany Urządzenia na inne – przed wymianą
- naprawy Urządzenia poza miejscem  instalacji – przed zabraniem z miejsca instalacji,
- konieczności wymiany dysków HDD na nowe. 
b) Urządzenie spełnia wymagania określone w Rozporządzeniu Ministra Spraw Wewnętrznych i Administracji z dnia 29.04.2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych jakim powinny odpowiadać urządzenia i systemy informatyczny służące do przetwarzania danych osobowych (Dz.U.2004.100.1024 z póżn.zm.).
W zakresie przestrzegania tych przepisów Serwis  ponosi odpowiedzialność jako administrator danych.
3. W przypadku uchylenia lub zmian przepisów, o których mowa w ust. 1, Serwis zobowiązuje się do respektowania i przestrzegania norm prawnych zastępujących dotychczasowe przepisy.
4. Serwis oświadcza, że zna i zobowiązuje się do stosowania zasad przetwarzania i ochrony danych osobowych określonych w RODO, a w szczególności przepis art. 28 tego Rozporządzenia
5. W przypadku naruszenia zasad bezpieczeństwa w zakresie poufności lub integralności  danych osobowych Serwis niezwłocznie powiadomi Udzielającego zamówienia tzn. w czasie umożliwiającym dokonanie przez Udzielającego zamówienia zgłoszenia w terminie, o którym mowa w art. 33 ust.1 RODO.
6. Serwis oświadcza, zobowiązuje się do przestrzegania zasad Bezpieczeństwa Informacji określonych 
w Załączniku nr 4-B do Umowy. Postanowienia zawarte w Załączniku nr 4-A1 stosuje się odpowiednio do Serwisu.

§ 5

1. Zamawiający jest uprawniony do kontrolowania Serwisu w zakresie przetwarzania powierzonych danych osobowych, pod względem zgodności z umową oraz przepisami ochrony danych osobowych. 
2. W celu wykonania kontroli upoważnieni pracownicy Zamawiającego zamówienia mają prawo m.in. do żądania złożenia pisemnych i ustnych wyjaśnień w celu ustalenia stanu faktycznego.
3. Z czynności kontrolnych sporządza się protokół w trzech egzemplarzach, po jednym dla Zamawiającego, Wykonawcy i Serwisu.
4. Po kontroli, o której mowa w niniejszym paragrafie w celu przywrócenia stanu do stanu zgodnego z prawem, Zamawiający może zredagować i żądać wykonania zaleceń pokontrolnych, o ile są one zgodne z Umową powierzenia, oraz określić termin ich realizacji. Niezastosowanie się do zaleceń pokontrolnych będzie traktowane jako ciężkie naruszenie warunków Umowy i może skutkować rozwiązaniem Umowy z winy Wykonawcy.
5. Naruszenie przepisów dotyczących ochrony danych osobowych z przyczyn leżących po stronie Serwisu, w następstwie którego Zamawiający – jako Administrator Danych Osobowych – zostanie obciążony grzywną lub zobowiązany do wypłaty odszkodowania Wykonawca zobowiązuje się do zwrotu poniesionych z tego tytułu strat.




Wykonawca                                           Serwis                                          Zamawiający
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